


Sikana

>UmysIné a opakované ubliZovani slabsimu
jedincem nebo skupinou

» Fyzicka

» Psychicka

» Ponizovani lidské dustojnostsi
» Porucha vztahu ve skupiné
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Sikana

» Je problémem skupiny
» Tichy souhlas
» Sranda

» Pokud se skupina postavi proti, vetsinou
uspeje
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Agresor

» Zavrzenihodny padouch?
» Zavrzenihodnée chovani?
» Sympaticky agresor

» Manipulator - vtipalek

» V nektere vnitrni oblasti slaboch, protoze
relativne vyrovnany clovek nema potrebu
napadat.
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Obet

»Kazdy se muze stat obéti

» Tlak na to, aby se vsichni zaclenili
» Socialni neobratnost

»>Vysilani signalu slabosti
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Duvody napadani

» Rozdil mezi napadeni a napadani

> Utoénik jedna zkratkovité

> Utok neni o mife sily, ale o mife slabosti

» Vybiti negativni energie

» Necitlivy humor za kazdou cenu

» Destrukce jako nahrazka tvoriveho Cinu

» Opojnost pocitu prevahy — kompenzace vnitfni nejistoty
» Moc a sila — trestani slabosti
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Postoj utocnika

» Pocit viny — NE
» ,musite byt vdécni, Cistim svéet od parazitu®
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Postoj obeti

» Pocit viny — ANO
» Nekdy — agresor nejvetsi kamarad
» Pocit bezvychodnosti
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Myty o Sikane

» Padouch versus sympatak

» Ostatnich spoluzaku se to netyka

» Neschopny ucitel — neudrzeni kazne
> Spatny rodic

» Obet’ si za vSechno muze sama
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Jak resit sikanu

» Prvotné zabranit dalsimu napadani

» Pojmenovat problem - spravne

» Uvedomit si, ze nemocna je cela skupina
» Hledat priCinu

» Volit slova pri komunikaci o problemu

» Podpora obéti

» Pracovat | s agresorem
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Prevence sikany

» Prostredi zajmu

» Umeni naslouchat, vcitit se

» Udrzovat zdravou skupinovou dynamiku
» Komunikace

» Vlastni rozhodnuti — zivot bez sikany
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Kybersikana

Zneuziti informacnich technologii k
ponizeni, zesmesneni a zniceni jedince
IP adresa

Sitova karta

Dum se zameéstnanci

Facebook 1 700
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Muj profil
O



A\'ALE " A 4

NejCastejsi formy kybersikany

Cyber grooming — chovani, které v ditéti vyvolava faleSnou duvéru,
pozvani na schuzku a nasledné zneuziti
Cyberstalking (pronasledovani) — opakované intenzivni obtézovani
a ponizovani spojené s vyhrozovanim nebo
zastraSovanim
Happy slapping (fackovani pro zabavu) — neCekane fyzicke
napadeni osoby spojené s nahravanim na mobilni
telefon nebo kameru. Ziskané video je poté
publikovano na internetu
Vydirani — utoCnik vyuziva kyberSikanu k vydirani obéti, Cimz se
snazi dosahnout svych zaméru
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A\'ALE " A 4

NejCastejsi formy kybersikany

Sexting — elektronické rozesilani SMS, fotografii, videa se
sexualnim obsahem

SMS Spoofing — faleSné sms, které se tvari, ze jsou odeslané
z konkrétniho telefonniho Cisla

Phishing a pharming — kradez citlivych osobnich udaju
Hoax a spam — poplasna zprava a nevyzadana posta
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Kybersikana v grafu

kybersikana

41,62%

09,38% » obéti kybersSikany
» bez kybersikany
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NejCastejsi projevy kybersikany

obtéZzovani (prozvanéni..) 25,78%
kradez identity
prolomeniel. 4ctu
vydirani me——c 56%
vyhrozovani nebo zastraSovani S 16 7%
publikovani ponizujicich.. m— 6 70%
publikovani ponizujicich fotografii  m——— 11 18%

poniZovéni, uréZem’, ZeSMESNOVANT T

34,39%
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Virtualni komunikace

» 57,60% dotazovanych deti vyhledava virtualni
komunikaci

» 31,15% je ochotno pridat si na vyzadani neznamou
osobu mezi sve kontakty

» 25,25% bylo pozadano, aby komunikaci udrzeli v tajnosti
» 66,02% bylo pozadano o fotografii obliCeje a 37,75% |i
skutecné odeslalo

» 43,48% déti bylo pozadano o osobni setkani a 22,89%
tomuto pozadavku vyhovelo
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Virtualni komunikace s neznamou
0sobou

Virtualni komunikace

25,25%
* udrzeni komunikace v
tajnosti

* fotografie obliCeje

66,02%
(37,75%) ® osobni setkani
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Socialni sité

»95,36% deti ma alespon jednu ze
sledovanych soc. siti (Facebook,
MySpace, Badoo, Bedo, LinkedIn,
Libimseti.cz, Spoluzaci.cz)

»>90,00% déti ma na nékteré z nich svuj
ucet
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Badoo

MySpace

Libimseti.cz

Spoluzaci.cz

Facebook

Socialni sité
®uziva ®/Zna

9,77%
24,14%

10,05%
— 36.5%

o 387

51,63%

O
74,71%

A (.21 7%
94,14%
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Jak se branit kyberutokum

> Ukoncit komunikaci

» Blokovat — zamezit utoCnikovi pristup k obéti i k dané
sluzbé (kontaktovat poskytovatele sluzby,
zablokovat si prijimani utoCnikovych zprav
nebo hovorl, zménit svou virtualni identitu)

» Odhalit pachatele - pokud je to moznée, napr. podle

profilu

» Oznamit — oznamit utok dospélym, schovat si dukazy
pro vySetrovani (zpravy, odkazy na weby...)

> Nebyt prehnané duavérivy
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Jak se branit kyberutokum

Nesdélovat citlivé informace, které by mohly byt zneuzity (osobni
udaje, fotografie, hesla k elektronickym uctim...)

Respektovat ostatni uzivatele

Nebyt nevSimavy — upozornit na kybersikanu v okoli

Podporit obéti

Online pratelstvi jsou nejlepsi, kdyz zustanou online a je naprosto
v poradku odmitnout osobni setkani

Dvakrat si promysli slib uzasného vztahu a zvaz, zda nehledas
lasku na Spatném misté
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Kybersikana a zakon

Kybersikana muze naplnhovat skutkovou podstatu
trestnych Cinu
omezovani osobni svobody,
nebezpecné vyhrozovani,
nebezpecné pronasledovani,
ublizeni na zdravi,
vydirani,
znasilneni, pohlavni zneuzivani,
rasove motivovane skutky.
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Kybersikana a zakon

Osoba mladsi 15 let neni trestné odpovédna. Pokud se dopusti
jednani, které jinak nese znaky trestného Cinu, kona se fizeni podle
obCanského soudniho fadu a soud pro mladez ji muze ulozit podle
zakona €. 218/2003 Sb., (o soudnictvi ve vécech mladeze) néktera
Z nasledujicich opatreni:
dohled probacniho urednika

zarazeni do terapeutického, psychologického nebo jineého vhodneho
vychovného programu ve strediscich vychovne pece

ochrannou vychovu
napomenuti s vystrahou
vychovné povinnosti
vychovné omezeni
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Kybersikana a zakon

» Trestni odpoveédnost mladistvych (15 — 18) je posuzovana soudy
pro mladez podle zakona ¢. 218/2003 Sbh.

s ohledem na jejich rozumovou a mravni
vyspelost osoby, proti niz se vede trestni

fizeni.

» Ve vécech mladistvych se neuklada trest, ale opatreni:
» vychovna
» ochranna
> trestni
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Kybersikana a zakon

» Vychovné opatreni — dohled probacniho urednika, probacni
program, vychovné povinnosti, vychovna
omezeni, napomenuti s vystrahou

» Ochranna opatreni — ochranné |éCeni, zabezpeCovaci detence,
zabrani veci nebo jiné majetkové hodnoty a
ochranna vychova

» Trestni opatreni — obecné prospésne prace, penézité opatreni,

propadnuti véci nebo jiné majetkoveé hodnoty,
zakaz Cinnosti, vyhosténi, domaci vezeni, zakaz
vstupu na kulturni, sportovni a jiné spoleCenské
akce, odnéti svobody podminene odlozené na
zkusebni dobu, odnéti svobody nepodminéné
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Postup policistu pfi reseni
prestupku

. Sepisi uredni zaznam
. vyslechnou podezrelou osobu, pripadne svedky

. podaji zpravu pracovnikum odboru socialné
pravni ochrany deti za ucelem dalsiho opatreni

. nezletila osoba neni trestné zodpovédna,
policisté nebo spravni organ vec odlozi
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Postup policistu pri podezreni ze
spachani trestného Cinu:

prvotni ukony stejné jako u prestupku

podani trestniho oznameni

faze provérovani

obvinéni konkrétni osoby (zahajeni trestniho stihani) nebo odlozeni véci
sdélenim obvinéni zacCina dalSi faze fizeni, ktera se nazyva
vysetrovani (spoluprace se socialnimi pracovniky)
6. po skonCeni vySetfovani preda policejni organ spis statnimu
zastupci, ktery poda obzalobu nebo muze trestni stihani zastavit
nebo prerusit

7. dopusti-li se dité mladsi 15 let Cinu jinak trestného, ucini soud pro
mladez opatreni potfebna k jeho napravé

ok wbdE
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Dalsi trestné Ciny, které se mohou
skryvat pod kybersikanou:

» § 352 nasili proti skupine obyvatel a proti jednotlivci (az 1 rok)
» § 184 pomluva (az 1 rok)

» § 171 omezovani osobni svobody (az 2 roky)

» § 175 vydirani (6 mes. az 4 roky)

» § 353 nebezpecné vyhrozovani (az 1 rok)

» § 354 nebezpecné pronasledovani (az 1 rok)

» § 209 podvod (az 2 roky)

> § 228 poskozeni cizi véci (az 1 rok)

» § 205 kradez (az 2 roky)

» § 146 ublizeni na zdravi (6 mé. az 3 roky)
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Dulezité kontakty:

»WWw.pomoconline.cz
»www.horkalinka.cz
» WWW.e-bezpeci.cz
»www.saferinternet.cz

» Linka bezpeci +420 116 111
+420 800 155 555
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http://www.pomoconline.cz/
http://www.horkalinka.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.saferinternet.cz/

Dulezité kontakty:

> \WWW.UO00U.CZ — urad na ochranu osobnich
udaju, +420 234 665 212

» Poradenska linka pro pedagogy -
+420 841 220 220, +420 777 711 439

> Policie CR — 158
»Www.policie.cz
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http://www.uoou.cz/
http://www.uoou.cz/
http://www.uoou.cz/
http://www.policie.cz/
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